Proteccion de datos para AMPAs. Obligaciones y
requisitos RGPD/LOPDGDD 2021-2022

Funciones del AMPA

Las Asociaciones de Madres y Padres de Alumnos son agrupaciones de madres, padres o tutores
legales de un mismo centro que velan por los intereses de sus hijos. Tienen fuerza operativa, al
punto de que pueden influir en la normativa del consejo escolar.

Las funciones del AMPA en los colegios son las siguientes:

e Prestar ayuda a aquellos padres o tutores legales que necesiten ayuda en relacién a la
educacion de sus hijos.

e Fomentar el desarrollo de actividades entre los nifios, sus padres y madres, y el centro.

e Conseguir que el resto de padres cooperen en el desarrollo de actividades en el centro
educativo.

e Transmitir al colegio o escuela las necesidades, quejas o reclamaciones de los padres.

e Brindar ayuda a aquellas familias en situaciones de necesidad, a causa de problemas
econdmicos o hijos con necesidades especiales.

e Representar a los padres en los consejos escolares o en reuniones puntuales con el
centro.

e Informar a padres o tutores sobre la normativa interna y gestién del centro, asi como de
los criterios educativos o futuros proyectos.

Como entidades que se rigen por sus propios estatutos, las AMPAs cuentan con un drgano de
representacion, la Junta Directiva.

La composicion de la Junta Directiva puede variar en funcién de cada asociacién, pero siempre
tiene que haber un presidente y un secretario. Son opcionales el vicepresidente, vicesecretario,
tesorero y los vocales.

Como responsable de la direccion de la asociacion, las funciones del presidente del AMPA son:
e Representar a la asociacion en reuniones y asambleas.
e Convocar las reuniones de la Junta Directiva.
e Presidir las asambleas de la Junta Directiva y recoger en las actas las decisiones tomadas.

e Revisar, gestionar y ordenar toda la documentacion relativa a la asociacién.



éQué tipos de datos tratan las AMPAs?

En el desempeino de las funciones del AMPA en los colegios, este trata datos de caracter
personal tanto de los padres y madres o tutores legales de los alumnos del centro como de los
propios alumnos.

Estos datos personales son:
e Datos identificativos de padres, madres, tutores legales y alumnos
e De caracter econémico
e De cardcter social
e De caracter profesional
e Imagenes que permitan la identificacién de la persona

En cualquier caso, la naturaleza de los datos personales que puede solicitar el AMPA es muy
amplia, pudiendo abarcar desde datos basicos de inscripcidn hasta datos de salud o creencias.

Estos datos deben ser tratados siempre con el maximo rigor y garantias y atendiendo al principio
de minima conservacion de los datos, por lo que se recogerdn y se trataran los datos
estrictamente necesarios (calidad de los datos).

Normativa de proteccidn de datos que afecta a las AMPAs: RGPD y LOPDGDD
La normativa para el AMPA que regula el tema de proteccion de datos la encontramos en:

e Reglamento General de Proteccidn de Datos (RGPD); Reglamento (UE) 2016/679.

e Ley Orgdnica Proteccién de Datos y Garantia de Derechos Digitales (LOPDGDD o LOPD)
de 3/2018, de 5 de diciembre.

e Real Decreto-ley 5/2018 de medidas urgentes para la adaptacion del Derecho espafiol a
la normativa de la Unidn Europea en materia de proteccién de datos.

e Real Decreto 1533/1986, de 11 de julio, por el que se regulan las asociaciones de padres
de alumnos.

e Ley Organica 8/1985 de 3 de julio, reguladora del derecho a la educacioén, y

e LeyOrgéanica 2/2006, de 3 de mayo, de educacién, modificada por Ley Organica 8/2013,
de 9 de diciembre, para la mejora de la calidad educativa.



https://www.boe.es/doue/2016/119/L00001-00088.pdf
https://www.boe.es/buscar/pdf/2021/BOE-A-2021-8806-consolidado.pdf
https://www.boe.es/boe/dias/2018/07/30/pdfs/BOE-A-2018-10751.pdf
https://www.boe.es/buscar/act.php?id=BOE-A-1986-20181
https://www.boe.es/buscar/act.php?id=BOE-A-1985-12978&tn=1&p=20131210&vd=#aquinto
https://www.boe.es/buscar/act.php?id=BOE-A-2006-7899&tn=1&p=20150729&vd=#a112

Obligaciones y requisitos LOPDGDD en AMPAs

De la misma forma en que la Ley de Proteccidn de Datos en empresas es obligatoria, las AMPAs,
como entidades que manejan y tratan datos de caracter personal también deben cumplir con
las obligaciones y requisitos de esta normativa.

Ademas, y de acuerdo a la normativa, el AMPA maneja datos que competen a colectivos
vulnerables, como son los menores edad, por lo que se debe tener un especial cuidado tanto en
la forma en la que se recogen y tratan los datos como en las garantias prestan.

Es por ello que resulta imprescindible tener en cuenta tres aspectos fundamentales:

e La forma en la que se recogen los datos. Se debe garantizar su confidencialidad y
veracidad. Ademas de contar con el debido consentimiento.

e El destino que se da a los datos recogidos. Estrictamente debe circunscribirse a
las funciones y obligaciones del AMPA. Estas funciones del AMPA deben atender al
beneficio de los menores para los que se constituyen.

e El principio de informacidn. Los titulares deben de estar informados por el responsable
de todos los aspectos relativos al tratamiento de los datos.

Ademas del principio de informacidn, rige el principio de transparencia. Este principio entra en
juego en el caso de:

e Posibles incidencias que puedan afectar al almacenamiento o tratamiento de los datos.
e Filtraciones o accesos no autorizados por parte de terceros.

e Circunstancias que hayan podido comprometer a cualquier nivel los datos que se les
hayan confiado.

En todo caso hay que tener en cuenta la practicamente nula profesionalizacién de los
responsables elegidos en el AMPA de los colegios, lo que afiade un importante riesgo potencial
en el desarrollo de sus funciones en cuanto al adecuado cumplimiento de la norma en todos sus
aspectos.

Obligaciones y requisitos RGPD para AMPAs

Las obligaciones y requisitos que establece el RGPD para el AMPA tienen un doble caracter, por
un lado tiene obligaciones documentales y, por otro lado, operativas y de funcionamiento.

Las obligaciones documentales son aquellas relacionadas con la elaboracién de documentos e
informes necesarios para documentar la correcta aplicacidon de la normativa de proteccion de
datos, como pueden ser el registro de actividades de tratamiento o el analisis de riesgos.

Mientras que las obligaciones operativas y de funcionamiento son aquellas medidas que debe
aplicar el AMPA para adecuar su funcionamiento a las exigencias del RGPD.

éComo aplicar la normativa de Proteccidn de datos en las Asociaciones de Madres y Padres de
Alumnos?

A la hora aplicar estas normativas el AMPA debe contemplar el cumplimiento de las una serie
de obligaciones y requisitos.



AMPA:s.

Como cumplir la normativa de Proteccion de Datos

Registro de Actividades de
Tratamiento

Es una lista que ofrece informacién
detallada pero concisa de los
tratamientos de datos personales que
hace el AMPA y que debe estar siempre
actualizaday a disposicién de la AEPD.

Analisis de riesgos

Es obligatorio realizar un analisis de
los riesgos que supone el tratamiento
de los datos con el fin de implantar las
medidas técnicas y organizativas de
seguridad necesarias para garantizar
dicha proteccion.

Textos legales de la pagina web
Si el AMPA dispone de su propia pagina
web, debe incluir en ella, de manera
facilmente accesible, los textos legales
correspondientes: aviso legal, la politica
de privacidad y la politica de cookies.

Derechos ARCO

La normativa obliga a las AMPAs a
informar a los interesados sobre sus
derechos ARCO: Acceso, Rectificacion,
Cancelacion, Limitacion, Portabilidad y
Oposicién.

Solicitar el consentimiento
expreso

Para el tratamiento de datos, es
necesario recabar el consentimiento
expreso de los interesados, es decir, de
los padres, madres, tutores legales y
alumnos cuyos datos se vayan a tratar.

Contratos con Encargados del
tratamiento

Se debe firmar un contrato con el
encargado del tratamiento cuando el
AMPA deba ceder los datos personales
a proveedores contratados que
puedan tener acceso potencial o
efectivo a los datos.

Notificacion de brechas de
seguridad

Cualquier brecha de seguridad debe
sercomunicada a la Agencia Espariola
de Proteccion de Datos (AEPD) en un
plazo méximo de 72 horas desde que
se tenga conocimiente.



Registro de Actividades de Tratamiento

Dentro de las obligaciones documentales que recaen sobre el AMPA estd la realizacion
del registro de actividades de tratamiento.

Por cada tratamiento de datos personales que hace el AMPA, es necesario crear un registro, que
debe estar siempre actualizado y a disposicidon de la AEPD (Agencia Espafiola de Proteccion de
Datos), en caso de que esta lo solicite.

El registro de actividades de tratamiento es una lista que nos ofrece informacidn detallada, pero
concisa de los tratamientos de datos personales y que deben contener, como minimo:

e Legitimacién del tratamiento
e Finalidad del tratamiento

e Datos identificativos del responsable del tratamiento y, en su caso, del encargado del
tratamiento y del DPO

e Categorias de interesados

e Categorias de datos personales

e Categorias de destinatarios de los datos

e Cesion de datos a terceros o transferencias internacionales (si las hay)

e Plazo de conservacidn de los datos

e Descripcidn general de las medidas de seguridad aplicadas
Consentimiento

Para el tratamiento de datos, es necesario recabar el consentimiento expreso de los interesados,
es decir, de los padres, madres, tutores legales y alumnos cuyos datos se vayan a tratar. El
consentimiento debe ser, ademas, informado,

Cuando los datos personales son de miembros del AMPA, este consentimiento habrd sido
recabado mediante una clausula incluida en el documento de adhesién correspondiente.

En el caso de que los datos personales a tratar no sean de miembros del AMPA, se podra recabar
este consentimiento empleando un documento de consentimiento que el interesado debe
firmar.

Tanto la clausula que se incluya en el documento de adhesién como la informacion del
documento de consentimiento, contendrdn los siguientes elementos:

e Los datos del responsable del tratamiento

Finalidad del tratamiento

e Plazo de conservacion de los datos

e Legitimacion para el tratamiento

e Destinatarios de los datos, si los hay

e Ensucaso, destinatarios de transferencias de datos internacionales

e Dodndey como ejercer los derechos ARCO.



Anadlisis de riesgos

Las normas para el AMPA en materia de proteccién de datos establecen la obligacién de llevar
un andlisis de riesgos con caracter previo al tratamiento de datos personales.

Este analisis debe servir para determinar qué posibles riesgos o amenazas (destruccion, pérdida,
filtracién...) pueden suponer para la confidencialidad de los datos dichos tratamientos. Y sobre
la base de las conclusiones extraidas, implantar las medidas técnicas y organizativas de
seguridad necesarias para garantizar dicha proteccion.

Si de este analisis de riesgos, ademads, se concluyera también que existen riesgos que ponen en
peligro los derechos y libertades de los interesados (por ejemplo, porque se tratan datos
sensibles), serd necesario realizar una evaluacion de impacto.

Contratos con Encargados del tratamiento

Se debe firmar el contrato con el encargado del tratamiento RGPD cuando el AMPA deba ceder
los datos personales que haya recabado a terceros, es decir, con proveedores contratados por
el AMPA que puedan tener acceso potencial o efectivo a estos datos.

Ademas, hay que tener en cuenta que si el AMPA se encarga de gestionar servicios para el
colegio, como puede ser el comedor o el transporte escolar, en estos casos, el AMPA serd
encargado del tratamiento (siendo el responsable del tratamiento el propio centro).

Pagina web

Si el AMPA dispone de su propia pagina web, debe incluir en ella, de manera facilmente
accesible, los textos legales correspondientes:

e Auviso legal
e Politica de privacidad
e Politica de cookies (si la web genera cookies propias o de terceros)

La informacién aqui suministrada debe ser clara, comprensible y estar disponible desde
cualquier punto de la web.

Notificar incidentes de seguridad

La Ley de Proteccion de Datos establece la obligacién de notificar los incidentes de seguridad a
la autoridad de control competente (en Espafia la AEPD) y los interesados cuyos datos hayan
podido verse afectados.

El plazo maximo para proceder a esta notificacion es de 72 horas tras tener noticia de la brecha
de seguridad.

Derechos ARCO

La normativa también obliga a las AMPAs a informar a los interesados sobre sus derechos de
proteccion de datos, es decir, informar sobre donde y como pueden ejercer los siguientes
derechos:

e Acceso
e Rectificacién
e Supresidn

e Limitacidon


https://www.aepd.es/es/documento/formulario-derecho-de-acceso.pdf
https://www.aepd.es/es/documento/formulario-derecho-de-rectificacion.pdf
https://www.aepd.es/es/documento/formulario-derecho-de-supresion.pdf
https://www.aepd.es/es/documento/formulario-derecho-de-limitacion.pdf

e Portabilidad
e Oposiciéon

e Derecho a no ser objeto de decisiones individuales automatizadas

e Derecho de informacién

e Derechos Schengen

Es necesario informar de los mismos y establecer un canal para su ejercicio.
Siempre que se ejerza cualquiera de ellos el usuario debe estar debidamente identificado.

El ejercicio debe ser gratuito en todas sus fases y siempre tiene que estar designada una persona
responsable.

Posibles sanciones por incumplir con la normativa

El uso de datos personales sin consentimiento por parte del AMPA, no solo implica la posibilidad
de recibir una denuncia de proteccidn de datos, sino que también pueden conllevar importantes
sanciones.

El RGPD establece sanciones para aquellas entidades que no cumplen con las obligaciones en
materia de proteccion de datos, con una cuantia mdxima de 20 millones de euros, en funcion de
la gravedad de la infraccion y el numero de personas afectadas.

Si bien las sanciones de la LOPD remiten al RGPD, la norma nacional gradua las infracciones en
muy graves, graves y leves para aplicar diferentes tipos de sanciones, atendiendo a una serie de
factores que permiten determinar el grado de gravedad de las infracciones, como puede ser la
intencionalidad, la negligencia, la existencia o no de medidas de seguridad adecuadas, la
duracién en el tiempo o el nimero de personas afectadas.

Para evitar que un miembro del AMPA o una tercera persona se pregunte como denunciar al
AMPA por haber infringido la Ley de Proteccién de Datos, es fundamental cumplir con las
obligaciones que exige la normativa y que hemos ido viendo a lo largo de esta guia.


https://www.aepd.es/es/documento/formulario-derecho-de-portabilidad.pdf
https://www.aepd.es/es/documento/formulario-derecho-de-oposicion.pdf
https://www.aepd.es/es/documento/formulario-derecho-de-oposicion-decisiones-automatizadas.pdf
https://www.aepd.es/es/derechos-y-deberes/conoce-tus-derechos/derecho-de-informacion
https://www.aepd.es/es/derechos-y-deberes/conoce-tus-derechos/derechos-schengen

